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· [image: image2]Oise : des prémices de l'épidémie à l'accompagnement de la reprise
[image: image3]Alors que la reprise voit le jour, les aspects sanitaires, économiques et sécuritaires, mobilisent quotidiennement les services de l'État. Louis Le Franc, préfet de l'Oise, est à la manœuvre pour accompagner un redémarrage prudent des activités, dans un département qui fut le premier foyer de l'épidémie de COVID-19 en France.
En effet, dès le 26 février dernier, le préfet a formé, avec le directeur général de l'ARS et la rectrice de l'académie, un trio indispensable pour déterminer et expliquer les mesures draconiennes mises en place pour protéger la population, avant même que la crise n'atteigne le territoire national.
De la création de clusters, déterminés par la direction générale de la santé en fonction du nombre de cas de COVID-19 avérés, au confinement du territoire entier, le préfet de l'Oise a été sur le front, aux côtés des élus et de chacun des acteurs de la crise. « La gestion de la crise est un travail d'équipe, mais en termes de responsabilité, c'est le préfet qui est en première ligne », témoigne-t-il.
Trois mois et plus de 550 morts plus tard, le redémarrage prudent des activités est entamé dans ce département classé « rouge ». « On change de posture, on est plus dans l'accompagnement que dans le contrôle », reconnait-il. La stratégie de déconfinement est accompagnée du triptyque « dépister, tracer, isoler », pour rompre la chaîne de contamination. Autant de nouveaux challenges pour les services de l'État et leurs partenaires. 

Retrouvez l'article complet sur : interieur.gouv.fr 




· [image: image5]Direction du numérique

La coordination des acteurs du numérique favorise l'émergence de solutions communes 

[image: image6]Depuis le début de la crise, la direction du numérique (DNUM) joue pleinement son rôle de coordonnateur stratégique et technique de l'ensemble des acteurs de « l'écosystème numérique » du ministère. 

C'est ainsi que la DNUM assure quotidiennement l'animation du réseau SIC territorial, véritable communauté d'échanges spécialisée qui permet une communication plus fluide et un meilleur partage de la connaissance entre les acteurs numériques territoriaux, centraux et la DNUM.

Relais indispensables du déploiement de la politique numérique du ministère sur l'ensemble du territoire, les SGAMI sont au cœur de cette stratégie. « La tenue de réunions bimensuelles avec l'ensemble de ces services a permis d'échanger tant sur le plan de continuité d'activité durant la phase de confinement que sur le plan de reprise d'activité lié au déconfinement, et d'apporter ainsi des réponses concrètes aux difficultés rencontrées, explique la DNUM. Ces moments d'échanges ont notamment permis l'émergence de solutions innovantes locales afin de répondre aux besoins opérationnels des zones de défense ». Par ailleurs, alors que le dialogue de gestion était mis en stand-by durant la crise sanitaire, des réunions bilatérales budgétaires ont permis de partager le résultat de l'instruction des demandes de crédits des SGAMI pour la réalisation d'opérations techniques et la poursuite des projets lancés.

En ce qui concerne les acteurs SIC du ministère, à savoir le service des technologies et des systèmes d'information de la Sécurité intérieure - ST(SI)², l'agence numérique de la Sécurité civile (ANSC) et l'agence nationale des titres sécurisés (ANTS), la DNUM organise également des points réguliers qui permettent de mesurer les conséquences de la crise sanitaire à leur niveau, de partager les bonnes pratiques et de coordonner les actions de tous.

« La mise en commun des solutions déployées dans le cadre de la continuité d'activité ou dans le contexte de la reprise d'activité permet de réduire les impacts globaux, assure la DNUM. Les retours d'expérience sur les difficultés rencontrées, notamment en début de confinement, ont favorisé l'émergence de solutions communes ». Ces solutions sont non seulement partagées au niveau ministériel mais également interministériel, au profit de la direction interministérielle du numérique (DINUM), service du Premier ministre, comme de l'ensemble des directions du numérique et des systèmes d'information des autres ministères.

· [image: image7]Direction de l'évaluation de la performance, de l'achat, des finances et de l'immobilier

Un nettoyage conforme aux recommandations du Haut Conseil de la santé publique 

[image: image8]Dans la cadre du déconfinement, les équipes de la sous-direction des affaires immobilières, et particulièrement celles du bureau de gestion des sites d'administration centrale (BGSAC), ont distribué des masques de protection et du gel hydroalcoolique aux directions qui occupent les différents sites du ministère, de manière à ce que chaque agent puisse en être doté autant que de besoin, et puisse disposer ainsi des moyens de nettoyer son poste de travail.
« Cette action complète les opérations de désinfection totale des sites et les prestations collectives de ménage adaptées au risque sanitaire que présente le COVID-19 (nettoyage et désinfection quotidiens des poignées de porte, des rampes d'escalier, des boutons d'ascenseur ou encore des interrupteurs), explique Anne Archambault, sous-directrice des affaires immobilières. 
Parallèlement, l'entretien – nettoyage ou remplacement - des filtres des systèmes de ventilation et de climatisation est engagé sur tous les sites centraux qui en sont équipés, conformément aux recommandations formulées par l'avis du Haut Conseil de la santé publique du 24 avril dernier ».
· [image: image9]Direction des ressources humaines

Avec ForMI, la reprise d'activité est bien accompagnée ! 

[image: image10]La sous-direction du recrutement et de la formation (SDRF) associée à la sous-direction de l'action sociale et de l'accompagnement du personnel (SDASAP) proposent aux agents du ministère un ensemble de ressources documentaires et formatives en ligne sur ForMI pour les accompagner dans le cadre du plan de reprise d'activité. Ces ressources sont organisées en trois thématiques : le respect des gestes barrières, l'organisation du travail à distance et l'accompagnement RH des agents. 

Comment concilier travail à domicile et vie familiale ? Quels sont les gestes barrières pour lutter efficacement contre le COVID-19 ? À distance ou sur le lieu de travail, ces rappels et bonnes pratiques permettent à chacun d'aborder la reprise d'activité sereinement et répondent aux questions RH liées au contexte actuel. 

À la fois formation et information, le module sur la situation RH des agents répond aux questions les plus courantes, tant sur la position des agents, leur accompagnement, le temps de travail que sur l'adaptation des calendriers de mobilité et d'avancement. 

« Attention ! Dans sa version initiale, le contenu tient compte des dispositions prises en date du 7 mai 2020 et sera régulièrement mis à jour selon les nouvelles mesures en vigueur », prévient-on à la SDRF. « La mise à disposition de nouveaux contenus sera automatiquement communiquée par courriel ». 

· [image: image11]Service du haut fonctionnaire de défense

Le C2MI tient les cybermenaces à l'œil 

Pendant la crise sanitaire, les cyberattaques ne sont pas confinées, bien au contraire. Sandrine Robiquet, responsable opérationnelle du centre de cyberdéfense du ministère de l'Intérieur (C2MI), a coordonné le travail de veille renforcée et d'analyse de la menace mené au C2MI.

Quelle est l'action du centre de cyberdéfense en matière de veille et d'analyse de la menace depuis le début de la crise sanitaire ?

Le C2MI effectue une veille quotidienne autour des cybermenaces liées à l'épidémie de COVID-19 et aux risques générés par la situation des agents en télétravail. Cette analyse de la menace numérique est complétée par des mesures de détection spécifiques mises en œuvre sur la messagerie, vecteur de risques majeurs. Le C2MI rédige un rapport journalier sur l'état de la menace et les incidents cyber au ministère qui est transmis à la cellule interministérielle de crise (CIC). Nous avons également axé une partie de notre communication sur les risques liés au télétravail avec des recommandations pour le rapatriement de données et sur le poste personnel (publication de mise à jour de sécurité ou conduite à tenir en cas d'infection). Le centre a apporté son expertise cyber pour conseiller nos autorités sur les problématiques spécifiques à la crise.

Quelles sont les tendances que le C2MI a pu identifier grâce à ses actions ?

Dans cette situation de crise, d'urgence et d'inquiétude, les cybercriminels profitent du flux important d'informations en lien avec la propagation du coronavirus pour tromper leurs victimes et contaminer leurs ordinateurs via des virus informatiques ou des logiciels malveillants. Le ministère n'y échappe pas et les boîtes aux lettres professionnelles des agents sont visées par de nombreuses campagnes malveillantes liées au COVID19 (phishing, spam, etc.).

Le C2MI a également constaté l'augmentation d'entorses à la politique de sécurité, telles que des connexions simultanées au système d'information du ministère et à Internet. Le déploiement particulièrement rapide des outils de télétravail n'a pas permis de sensibiliser tous les utilisateurs aux problématiques de sécurité numérique. Certains n'ont pas pu s'approprier les bonnes pratiques, ce qui a introduit de nouvelles vulnérabilités, sources de risques pour le ministère.
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· [image: image13]Direction des libertés publiques et des affaires juridiques

Établissements de jeu : vers la dématérialisation des procédures 

[image: image14]Changement de procédure pour les autorisations d'exploitation des casinos et des cercles de jeux ! Dans ces établissements - les premiers disposent de machines à sous tandis que les seconds proposent uniquement des jeux de table comme le black jack ou le poker -, tout est soumis à une autorisation préalable. Mais ces autorisations ont une durée de validité limitée et doivent être régulièrement renouvelées.

« En temps normal, nous réunissons tous les deux mois une commission consultative qui étudie ces demandes, à laquelle assistent des représentants de l'Inspection générale de l'administration et de la direction générale des collectivités locales (DGCL), mais aussi du ministère des Finances, du Conseil d'État et de la Cour des Comptes », explique Nadège Tronel, chef du bureau des établissements de jeux (BEJ) qui conçoit, au sein de la DLPAJ, l'ensemble du droit applicable à ces salles de jeux. « Nous y traitons à chaque fois entre dix et quinze dossiers de demande d'ouverture ou de renouvellement, et y entendons le maire de la commune où se trouve le casino, ainsi que l'exploitant ».

Mais depuis la mi-mars, le BEJ est moins sollicité en raison de la fermeture de l'ensemble des casinos et des clubs pour un temps encore indéterminé : « Il n'y a presque plus de demandes d'agrément du personnel de jeu par exemple, observe Nadège Tronel. Cela nous a donc laissé du temps pour travailler sur les dossiers reçus avant la crise sanitaire ». Si l'instruction d'un dossier génère d'habitude l'utilisation de beaucoup de papier, le confinement a incité les uns et les autres à privilégier la voie électronique. « Jusqu'à présent nous étions en dehors de la saisine par voie électronique car nous considérions qu'il était plus sécurisé de passer par des actes matérialisés. Le contexte nous amène à envisager l'évolution de nos procédures ». Pour preuve, et c'est une première : la prochaine commission consultative devrait se tenir par visioconférence.




