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Cette infolettre est aussi la vôtre !
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Un sujet vous paraît intéressant? n'hésitez pas à nous le proposer en nous écrivant à l'adresse
newsletter-sg-covid19@interieur.gouv.fr nous vous recontacterons.

Attention, compte tenu des moyens dont nous disposons, cette boîte fonctionnelle a seulement pour vocation de recueillir vos propositions. Toute question ou remarque doit être adressée directement à vos propres services.
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Des outils de com' pour partager l'information 

Depuis le 8 avril, la préfecture de région Bourgogne-Franche-Comté, préfecture de la Côte-d'Or, organise trois fois par semaine, les lundis, mercredis et vendredis, une audioconférence avec le directeur de cabinet et la directrice de la communication de l'agence régionale de santé (ARS), les directeurs de cabinet des huit préfectures de département et leurs chargés de communication. « Cette réunion est destinée, en 30 minutes maximum, à faire le point sur les éléments de langage de l'ARS et à faire remonter les interrogations, les bonnes pratiques et les suggestions en matière de communication des huit préfectures, explique le directeur de cabinet du préfet de la région Bourgogne-Franche-Comté, préfet de la Côte-d'Or, Frédéric Sampson. Cela garantit un niveau égal d'information dans tous les départements de la région et permet de partager les difficultés mais aussi les outils à partager ». 
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À ce titre, la préfecture a aussi ouvert un espace sur « OCMI », la plateforme collaborative sécurisée du ministère, qui réunit plus de 110 abonnés des services de l'État et leurs partenaires de toute la région, sur lequel sont mises en ligne toutes les ressources liées au Covid-19 dans leur dimension économique et poursuite d'activités. Le corps préfectoral et les chargés de communication y sont abonnés, ainsi que les directeurs régionaux et leurs services concernés, les DDI, l'URSSAF, Pôle Emploi, la DRFIP, l'INSEE, etc. 

Enfin, au niveau départemental, la préfecture publie une lettre quotidienne destinée aux maires, aux présidents d'EPCI, aux parlementaires et aux grands élus du département. 

« Cette lettre d'information permet de faire le point de façon très concrète sur les mesures à adopter dans le cadre de la lutte contre le coronavirus, se félicite Frédéric Sampson. Cet outil permet aussi de valoriser les initiatives de certaines communes pour qu'elles puissent le cas échéant être copiées par d'autres.. Pour la réaliser, nous avons reçu le renfort de Milada Pantic, sous-préfète en détachement comme première conseillère à la chambre régionale des comptes et qui, dans le cadre d'un accord entre la Cour des comptes et le ministère de l'Intérieur, s'est proposée pour être mise à disposition de la préfecture ». 
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Garder le contact numérique 
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Depuis le début de la crise sanitaire, la DNUM met tout en œuvre pour que les agents du ministère disposent des outils numériques nécessaires à la poursuite de leurs missions. Demba, technicien au sein de l'équipe SPAN est ainsi chaque jour « sur le pont » pour répondre aux besoins de ses « clients ». 

Quelles sont vos missions à la DNUM ?
Je suis chargé de la production de solutions Nomade qui permettent aux agents d'accéder à la messagerie du ministère depuis un poste personnel. Je m'occupe plus particulièrement de la mise en service des postes SPAN, qui offrent une solution sécurisée d'accès distant aux infrastructures du ministère, et de la création de « tokens », éléments raccordés au SPAN qui permettent l'accès au réseau. 

Avec la crise du Covid-19, quelles missions ont été particulièrement critiques et comment les avez-vous assurées ?
Habituellement, je produis 25 à 30 « tokens » par jour. Leur fabrication est complexe et obéit à un processus rigoureux en matière de sécurité. Avec la crise, je suis arrivé à en produire une cinquantaine par jour, car la demande est très forte. Nous avons fait notre maximum pour tenter de satisfaire toutes les demandes. 

Comment travaillez-vous depuis le début du confinement ?
Je viens tous les jours à Lumière, car les « tokens » ne peuvent être fabriqués que sur site, tout comme la migration des SPAN. 

Disposez-vous de moyens de protection pour assurer vos missions ?
J'avais dès le début du gel et des gants, et nous avons bien entendu mis en œuvre les gestes barrière au sein de l'équipe. Et comme nous sommes obligés de répondre présent pour satisfaire les demandes de toute la France, je suis venu en transport en commun, au début. Pour minimiser le risque d'exposition, j'ai ensuite pris ma voiture personnelle. Puis rapidement, j'ai pu disposer d'un véhicule de service. Un aspect « positif » lié à cette situation exceptionnelle : nous avons changé notre façon de travailler, en diminuant notamment le nombre de tâches répétitives. 
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Même à distance, la DEPAFI garde le cap 

Avec un plan de continuité d'activité de 64 agents, la DEPAFI a, grâce au déploiement des outils nomades, accompli un net progrès en matière de confinement. Si près de 60 personnes étaient présentes physiquement le mercredi 18 mars, elles n'étaient plus que 33 au 1er avril, pour moitié au bureau de la gestion des sites d'administration centrales (BGSAC, chargé des missions logistiques de Beauvau) et pour l'autre moitié au service de l'achat, de l'innovation et de la logistique du ministère de l'Intérieur (SAILMI). 

« Grâce aux connexions distantes, le circuit de la dépense immobilière a été rapidement rétabli par les équipes de la sous-direction des affaires immobilières (SDAI) qui continuent à travailler en lien direct avec le contrôleur budgétaire et comptable ministériel (CBCM), les responsables de programme (RProg) et les secrétariats généraux pour l'administration du ministère de l'Intérieur (SGAMI) », se félicite Antoine Gobelet, directeur de l'évaluation de la performance, de l'achat, des finances et de l'immobilier. 

Dans ces conditions particulières, « tous les rapports annuels de performance (RAP), fruits d'un travail collaboratif entre les bureaux de la sous-direction de la synthèse et du pilotage budgétaires, chargés de la fonction financière ministérielle, et les responsables de programmes, ont pu être adressés à la direction du budget le 27 mars dernier, précise le DEPAFI. Les derniers échanges ont eu lieu la semaine dernière pour finaliser ces rapports avant leur transmission, mi-avril, au Parlement ».
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Un numéro gratuit pour un soutien psychologique aux agents du secrétariat général 

La période actuelle liée à l'épidémie de Covid-19 modifie notre organisation du travail et nos rythmes établis entre nos vies professionnelles et personnelles. Continuité d'activité, télétravail, incertitude sur l'issue du confinement peuvent être difficiles à gérer. Face à cette situation inédite, le ministère de l'Intérieur, soucieux de la santé et du bien être de ses agents, met en place un dispositif d'aide et de soutien psychologique à distance destiné notamment aux agents d'administration centrale, de préfectures ou de sous-préfectures sur tout le territoire national, Métropole et Outre-mer ainsi qu'aux SGAMI. Il est ouvert à l'ensemble des agents pour une période de trois mois, sans distinction entre les personnels titulaires, contractuels ou les autres agents.




« Ce numéro est accessible que l'agent soit présent, en télétravail ou en travail à distance, malade ou en autorisation d'absence, précise Anne Brosseau, sous-directrice de l'action sociale et de l'accompagnement du personnel (SDASAP) à la DRH. La mise en contact téléphonique est immédiate, sans rendez-vous, ni répondeur, et l'agent peut rappeler le même psychologue afin de bénéficier d'un suivi personnalisé. Enfin, pour les agents en situation de handicap auditif, il existe la possibilité de bénéficier d'un accompagnement par Skype ». 

La gestion de cette plateforme a été confiée au cabinet PSYA, spécialisé dans la gestion et la prévention des risques psychosociaux et la qualité de vie au travail en contexte professionnel. L'écoute est assurée par des psychologues cliniciens expérimentés. 

Ce dispositif est réservé aux agents du secrétariat général et vient en complément des dispositifs existants spécifiques pour les personnels de la Police nationale (numéro vert dédié pour l'ensemble des agents et service de soutien psychologique opérationnel pour les personnels actifs de police) et de celui mis en place pour les personnels de la Gendarmerie Nationale. 
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Attention à l'hameçonnage ! 

La période actuelle liée à l'épidémie de Covid-19 modifie notre organisation du travail et nos rythmes établis entre nos vies professionnelles et personnelles. Continuité d'activité, télétravail, incertitude sur l'issue du confinement peuvent être difficiles à gérer. Face à cette situation inédite, le ministère de l'Intérieur, soucieux de la santé et du bien être de ses agents, met en place un dispositif d'aide et de soutien psychologique à distance destiné notamment aux agents d'administration centrale, de préfectures ou de sous-préfectures sur tout le territoire national, Métropole et Outre-mer ainsi qu'aux SGAMI. Il est ouvert à l'ensemble des agents pour une période de trois mois, sans distinction entre les personnels titulaires, contractuels ou les autres agents.
Le poste de travail et les équipements mobiles personnels peuvent être des cibles, d'autant plus en situation de télétravail. Il est donc conseillé de redoubler de vigilance.
Dans ce contexte, le « rançongiciel » est un type d'attaque auquel vous pouvez être confronté.
Un rançongiciel (ou ransomware) est un programme malveillant qui chiffre et rend inaccessible les fichiers sur l'ordinateur infecté. Un message s'affiche ensuite à l'écran proposant de payer une rançon pour récupérer les documents.

Alors que faire en cas d'attaque ?

· 1- Je n'éteins pas l'ordinateur

· 2- Je déconnecte le réseau (en débranchant le câble réseau ou en coupant le Wifi)

· 3- J'alerte mon correspondant local de la sécurité (RSSI)

Quelques conseils simples à appliquer sur vos ordinateurs professionnels et personnels peuvent vous aider à identifier et éviter les situations à risque :
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Droit de dérogation reconnu au préfet : un outil utile pour accompagner la relance de l'activité 

[image: image13]
Mise en place par le décret du 29 décembre 2017, l'expérimentation territoriale du « droit de dérogation reconnu au préfet » a été menée pendant deux ans dans deux régions, dix-sept départements et trois territoires ultramarins, donnant ainsi lieu à la prise de 183 arrêtés de dérogation. 

Au regard de l'évaluation positive qui en a été faite par la sous-direction de l'administration territoriale, également chargée du pilotage, la pérennisation et la généralisation de cette expérimentation a été décidée lors du conseil des ministres du 8 avril dernier, sur proposition du ministre de l'Intérieur. 
Le décret n°2020-412, publié au Journal officiel du 9 avril 2020, porte ainsi généralisation de ce droit de dérogation sur l'ensemble du territoire national. 

Il autorise le préfet à déroger de façon ponctuelle, au cas par cas, pour la prise d'une décision relevant de sa compétence, aux normes réglementaires applicables dans sept matières limitativement énumérées. 

Les dérogations accordées par le préfet, sous la forme d'un arrêté, ne concernent que des demandes individuelles et doivent être fondées sur un motif d'intérêt général. Elles demeurent soumises au contrôle du juge administratif et font l'objet d'une publication au recueil des actes administratifs de la préfecture afin de préserver les droits des tiers. 
Ce droit de dérogation renforce les marges de manœuvre dont dispose le préfet pour appliquer les réglementations nationales et les adapter ainsi aux réalités et circonstances locales. Il constituera un outil utile pour accompagner la relance de l'activité à l'issue de la période de confinement. 

Une instruction du Premier ministre sera prochainement adressée aux préfets afin d'en préciser les modalités d'application et de suivi. 
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Le bureau des polices administratives très mobilisé 

Sur les quatre sections que compte le bureau des polices administratives de la DLPAJ, seule la section liée aux ports d'armes connaît une baisse d'activité depuis le début de la crise sanitaire en raison de la diminution des déplacements autorisés. Les trois autres restent très mobilisées. C'est le cas de la section de police générale et lutte antiterroriste : en lien avec l'unité de coordination de la lutte antiterroriste (UCLAT) et les services de renseignement, les agents continuent de prononcer des mesures individuelles de contrôle administratif et de surveillance (MICAS), à l'encontre d'individus, dont les sortants de prison, aux seules fins de prévention de la commission d'actes de terrorisme. 

Le bureau s'occupe aussi de la réglementation des activités privées de sécurité. En lien avec le conseil national des activités privées de sécurité (CNAPS) dont il a la tutelle, il veille à ce que les agents de sécurité privée puissent continuer à exercer leurs fonctions alors qu'ils sont particulièrement mobilisés actuellement. « Nous prenons par exemple des mesures pour renouveler certaines cartes professionnelles arrivant à échéance », précise Christophe Borgus, le chef de bureau. 

[image: image15]
En lien quotidien avec les préfectures, quatre autres agents sont en charge des polices spéciales, recoupant des domaines particulièrement variés et en prise directe avec l'actualité : missions et compétences des polices municipales, gens du voyage, débits de boissons, rave party, lutte contre les violences sportives (interdiction de déplacement pour les supporters lors de rencontres sportives). « Beaucoup de mesures mises en œuvre dans le cadre de l'état d'urgence sanitaire concernent les polices spéciales, explique Christophe Borgus. Depuis le début de la crise, nous avons par exemple travaillé sur la possibilité donnée aux policiers municipaux de verbaliser les personnes qui s'affranchiraient du confinement sans motif valable, tout comme la Police et la Gendarmerie nationales ». 
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Une occasion pour chacun de renforcer ses compétences par la eFormation 
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Pour Frédéric Dussel, directeur de la formation du centre des hautes études du ministère de l'Intérieur (CHEMI), « l'idée est que nous soyons tous des animateurs potentiels de classes virtuelles ». 

« Chaque collaborateur du CHEMI a des compétences propres sur différents volets tels que la politique territoriale, les aspects d'anticipation, etc. Et si le plaisir du centre des hautes études du ministère de l'Intérieur était d'accueillir sur son campus des formateurs et cadres dirigeants dans le cadre de ses formations de haut niveau, le contexte de crise actuel nous oblige à repenser nos modes de travail. 

Aussi, sous l'impulsion de notre directeur, Jean-Martin Jaspers, le CHEMI avance désormais sur deux jambes dans son activité de prospective - avec l'ambition de produire une note ou une étude par jour - et la transformation de ses activités de formation avec le développement des classes virtuelles et des ateliers de travail à distance. Toute notre équipe s'est mise en route sur ces deux objectifs. On peut aussi y voir une occasion pour chacun d'entre nous de renforcer ses compétences et son agilité en la matière, et de ressortir de cette épreuve avec des acquis précieux pour l'avenir. Des séances collectives, sous forme de classes virtuelles, ont donc commencé à être organisées entre nous, pour partager les acquis de base, techniques et pédagogiques, notamment grâce à l'utilisation de modules e-learning créés avec la société Ingenium ». 
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+ 2500 % de visites sur le site Internet du ministère 

[image: image19]
Ludivine Derussé, en visioconférence avec les 
7 membres de son unité

Ludivine Derussé, cheffe de l'unité de production technique web explique comment son unité répond à l'afflux de visiteurs sur le site Internet du ministère de l'Intérieur : 

« Le trafic sur le site Internet du ministère a connu ces derniers temps une progression de plus de 2500 % de visites, notamment en raison de la mise à disposition des attestations de déplacement (papier et numérique). Un afflux qui a obligé mes collègues et moi-même à renforcer la sécurité de l'ensemble de l'infrastructure informatique avec l'aide de nos prestataires pour ne pas être la cible d'attaques.

Nous devons parallèlement assurer un important travail de création graphique et technique pour actualiser les pages du site Internet du ministère (intégration de PDF, chat, modifications de bannière, etc.) mais aussi pour produire deux fois par semaine la lettre d'information Covid-19 du secrétariat général que nous éditons avec le concours de l'équipe des rédacteurs depuis le début du confinement. 


Mon équipe est également fortement sollicitée pour d'autres missions, notamment avec la mise en œuvre d'opérations particulières comme par exemple récemment un Facebook live pour le ministre de l'Intérieur, d'un live Dailymotion pour la ministre des Outre-mer, etc.

Grâce à la visioconférence, au travail en temps réel sur des documents communs, mais également aux outils que nous utilisons comme Slack, Télégram, Workplace, la collaboration distante est facilitée, ce qui nous permet d'être en contact les uns avec les autres et de travailler de manière efficace ». 
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